Sicher und flexibel: optische Uberwachung
von kritischen Infrastrukturen
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Verbindungen auf
den Punkt gebracht

Glasfasertechnik ist unsere Leidenschaft — seit mehr als 25

Jahren. Als etablierter Spezialist fir Komplettldsungen in den
Marktsegmenten Rechenzentrum, Gebdudeverkabelung, Breitband,
Industrie und Energie/Verkehr/Uberwachung ergénzen wir nun
unser Portfolio mit einer optischen Sensorenldsung.

Das Beste aus ,Sicherheit” und ,Glasfaser” ergibt den Namen
FiberSECURE. Kundenspezifische Lésungen in héchster Qualitat,
kurze Reaktionszeiten und hohe Verfigbarkeit. Dafir steht
Connect Com - heute und morgen.

Der Einsatz von faseroptischen Sensoren
erméglicht Schutz, Prifung und Uberwachung
von kritischen Infrastrukturen. Glasfasernetze,
Kabelschidchte, Netzverteiler, Spleissmuffen
u.s.w. kénnen so Uber weite Distanzen Gberwacht
werden. Dies funktioniert ohne Stromversorgung
beim Messpunkt. Wir bieten kundenspezifische
Gesamtlésungen an, inklusive der
Uberwachungssoftware und Alarmierung.

7.

Jorg Frei
Inhaber Connect Com




Vanguard™
Sicherheitsprodukte
fir die Netzwerk
infrastruktur-
Uberwachung

Sentinel™
Sicherheitsprodukte fir
die ArealUberwachung der
kritischen Infrastrukturen
(Perimeter Intrusion
Detection System)

RailwaySense
Sensorikprodukte fir
die Uberwachung und
Digitalisierung der Bahn

FiberSECURE

FiberSECURE Portfolio

VANGUARD-Produkte verteidigen und
schitzen kritische Kommunikations-
netzwerke vor physischen

Angriffen, indem sie die Erkennung
von Eindringlingen in Echtzeit
ermdglichen und Datendiebstahl

oder Schaden verhindern, welche die
Netzwerkleistung oder -Verfigbarkeit
beeintrdchtigen kdnnten.

Von einem Cage im Rechenzentrum
Uber ein Firmenareal bis hin zu einer
Landesgrenze und Uberall dazwischen,
kann unsere Sentinel-Lésung lhre
wichtigen und kritischen Anlagen

vor physischen Einbruchsversuchen
schitzen.

Mittels Distributed Acoustic Sensing
(DAS) ist es méglich, in Echtzeit
Informationen Uber die genaue Position,
Geschwindigkeit und Richtung von
fahrenden Zigen im Netzwerk erkennen.
Gleichzeitig gibt es Aufschluss Uber den
Zustand von Fahrzeugen und Strecken
sowie den Verschleiss im Laufe der Zeit.



ccm.ch | connectcom.de

nwendungsfelder

Transportsysteme

Informationstechnologie und Kommunikation

Energie

Regierung

Stauddmme
Finanzdienstleistungen
Pharma/Chemie
Gewerbliche Einrichtungen
Abwasserreinigungsanlagen

Wager &

¢ o

l " : | Wastewater

== | Financial ‘ =
L e Services | - . & 3

Pawer |
Generation I

Faciity | . 55 ntel Agency
== - | = Campus

Military

Detense

Industrial
Chemical

& Critical
Manutaciuring



FiberSECURE

Software

Infrastructure Monitoring System (IMS)™

Hervorragend skalierbar

Die dynamische Software IMS™ ermdglicht schnelle Integration und
Skalierbarkeit. Durch die Integration von FiberSECURE kénnen Standorte
ungehindert wachsen, die zusatzliche Sicherheitsabdeckung wird
bedarfsgerecht hinzugefigt.

Nahtlose Integration

Die Software wurde geschaffen, um nahtlos in existierende Sicherheits-
und Gebdudemanagementsysteme integriert werden zu kénnen. Nebst den
Alarmierungen Uber das Infrastruktur-Monitoring-System (IMS™) sind
auch Outputs via SMTP Emails, SNMP Traps, Syslog oder in Form von API
Mitteilungen moglich.

lhre Vorteile

Punktgenau dort, wo das Eindringen erfolgt

1 Fiber Forensics™ Lokalisiert optische Stérungen exakt an dem Punkt, an dem
das Problem auftaucht. Das Personal kann direkt zur richtigen
Stelle ausricken.

Schnelle Problemlésung
Die digitale Videorekorder-(DVR)-Fahigkeit verkirzt die
™ Zeit, die zum Losen des Problems oder zum Untersuchen
2 Press Plﬂy einer Unterbrechung oder eines Zwischenfalls bendtigt wird,
erheblich. Alle Warnungen und Alarme werden protokolliert
und gespeichert. Dies ermdglicht den Administratoren die
Ruckverfolgung der Ereignisse.

Alarmiberwachung und -verwaltung

. Alarme werden in Echtzeit
3 Integnerter auf der Konsole angezeigt und kénnen Uber Trockenkontakt
Alarmversand sofort per E-Mail, Text oder Anruf an einen Voice-Dialer

verschickt werden.

Unterscheidet zwischen echten Bedrohungen und

Zufallskontakten
4 Fehlalarm Ermdglicht den Sicherheitsteams die Einstellung von
Reduktion Schwellenwerten je Zone, sodass nur dann ein Alarm ausgelést

wird, wenn der Schwellenwert fir ein tatsdchliches Eindringen
Uberschritten ist. Reduziert Fehlalarme um mehr als 99 %.

Integrierte Standardvorgehensweise und automatische Berichte
Teilt jedem ausgelosten Alarm eine eindeutige Fall-1D zu, die gedéffnet
Fallmanagement bleibt, bis die erforderlichen Schritte, die individuell angepasst
5 9 werden kdnnen, erfolgt sind. Gewdhrleistet Compliance und
Einhaltung der Sorgfaltspflicht. Generiert tdgliche, wochentliche,
vierteljdhrliche und/oder jahrliche Zustandsberichte.
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Vanguard™

Netzwerkinfrastruktur-Uberwachung

Organisationen geben viel Geld fur Cybersicherheitspldne aus, um
Eindringlinge in den aktiven Teil ihrer Netzwerke zu verhindern. Viele
versdumen es jedoch die physische Netzwerkinfrastruktur anzugehen,
welche die kritischen Daten transportiert, sprich die Glas- und Kupferkabel.
Dies ist eine drastisch zu wenig beachtete Schwachstelle. Eine einzelne
Faser tragt riesige Mengen an Informationen, was Glasfaserkabel zu einem
wertvollen Ziel fir Angreifer macht. Gemdss Gartner (Report) sind 75%
aller Netzwerkkabel in den 6ffentlich zugdnglichen Bereichen verlegt. Das
macht sie verletzlich und leicht zugdnglich.

Mithilfe patentierter Technologien stellt VANGUARD™ die Integritat und
Verfugbarkeit von Netzwerkdaten sicher, indem es freie (unbenutzte)
Fasern in optischen Kabeln Gberwacht. Diese 24/7/365-Uberwachung
ermoglicht es dem System, selbst die subtilsten Manipulationen oder
raffiniertesten Einbruchsversuche zum Zweck des Datendiebstahls
(Abhéren) oder Denial-of-Service sofort zu erkennen und zu melden. Mittels
DAS-Technologie konnen physische Storungen an Kommunikationskabeln
zusatzlich exakt lokalisiert werden.



FiberSECURE

Sentinel™

Arealuberwachung kritischer Infrastrukturen

Die ArealUberwachung ist ein kritischer, aber oft Gbersehener Teil der
Sicherheit. Die Fruherkennung von Ereignissen gibt einen Vorteil fir das
Sicherheitspersonal, ermdglicht automatisiert Reaktionsmechanismen und
bietet zusatzliche Schutz fir Mitarbeiter und Anlage.

Ohne Erkennung sind Einsatzkrafte oft blind fur einen Einbruch,

bis der beabsichtigte Angriff ausgefUhrt wurde. Kameras sind als
Erkennungsmechanismus installiert, doch kommt ihnen oft lediglich die
Rolle des Identifizierens was exakt passiert ist zu.

Mittels Friherkennung via Sentinel™, kénnen Kameras und anderen
Sicherheitsmassnahmen proaktiv in den Bereich des Eindringens gelenkt
werden. Andere Massnahmen wie Flutlichter und Schlésser konnen
automatisch aktiviert werden, um vor weiteren Einbrichen abzuschrecken.

Das Bundesamt fur Bevélkerungsschutz (BABS) klassifiziert u.a. folgende
Sektoren als kritische Infrastruktur, welche essenziell fur das Funktionieren
der Wirtschaft bzw. das Wohlergehen der Bevdlkerung sind. Ein
entsprechender Perimeter Schutz ist fUr diese kritischen Infrastrukturen
somit von entscheidender Bedeutung.

Experiuincnes Dispartement bt Verediung.
Bt

0 .. .I.

e Telekommunikation

e Umspannwerke

e Datacenter

e Treibstofflager

Entvicklung der Nech

e Kraftwerke

e Flughafen
e Offentlicher Verkehr

e Militaranlagen
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RailwaySense

Uberwachung und Digitalisierung der Bahn

Die heutigen Eisenbahndienste miUssen effizient und sicher funktionieren
und gleichzeitig das Kundenerlebnis maximieren, indem sie eine
hervorragende Servicequalitdt gewdhrleisten. Unsere Technologie
unterstitzt die Digitalisierung der Bahn und hilft, den Betrieb zu
optimieren.

Unser DAS-System erhoht die Sicherheit, indem es die Zugintegritat
gewdhrleistet und Personen oder herabfallende Gegenstdnde auf den
Gleisen erkennt. Die Daten geben auch Aufschluss Uber den Zustand von
Fahrzeugen und Strecken sowie den Verschleiss im Laufe der Zeit. Es
liefert in Echtzeit Informationen Uber die genaue Position, Geschwindigkeit
und Richtung von fahrenden ZGigen.

Im Gegensatz zu herkdmmlichen Blockzustandsinformationen ermaoglichen
diese rdumlich kontinuierlichen Informationen ein intelligentes
Verkehrsmanagement, das Uber bisherige Systemgrenzen hinausgeht.
Kontinuierliche Zuginformationen ermdglichen Reisen in variablen
Abstdnden. Dies ermdglicht eine hohere Zugdichte und damit eine erhohte
Kapazitat des bestehenden Schienennetzes.

Unser Distributed Temperature Sensing (DTS) bietet eine kontinuierliche
Temperaturiberwachung entlang des gesamten Glasfaserkabels, z.B.
entlang von Kabelkandlen. Dies ermdglicht die Erkennung und Ortung von
Hitze/Feuer in Kabelkandlen und Kabelpritschen sowie in Bahnhoéfen und
U-Bahn-Stationen.



FiberSECURE

FBG-Technologie

Was ist FBG?

Das Faser-Bragg-Gitter reflektiert eine spezifische Wellenlédnge (Bragg-
Wellenldnge) des Lichts. Diese ist abhdngig von dusseren Einflissen wie

Temperatur, Form, Kraft, Druck oder Dehnungsschwankungen auf der FBG-
Faser.

Herstellung

Mittels UV-Laserstrahl wird in den Kern einer Singlemodefaser
in periodisches Muster eingeschrieben. Der dadurch veranderte
Brechungsindex im Kern wird dann als Faser-Bragg-Gitter bezeichnet.

Vorteile von FBG-Sensoren

Keine Probleme mit elektromagnetischen Einflissen (EMV)
Bestehende Glasfaserkabel konnen genutzt werden

Kein Stromanschluss an den zu Gberwachenden Stellen notwendig
(Kosten, Verfigbarkeit)

e Grosse Ubertragungsdistanzen
e Keine Probleme mit elektromagnetischer Vertréglichkeit (EMV)

Eingestrahltes Faser-Bragg-Gitter
Lichtspektrum

Reflektiertes Transmittiertes
Lichtspektrum Lichtspektrum

Signalrichtung

—

eingestrahltes Lichtspektrum reflektiertes Lichtspektrum transmittiertes Lichtspektrum
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DAS-Technologie

Was ist DAS?

DAS steht fUr Distributed Acoustic Sensing oder auf Deutsch: verteiltes
akustisches FUhlen/Spuiren. Die dafir gebrduchlichste Technologie auf dem
Markt basiert auf C-OTDR.

Funktionsweise

C-OTDR nutzt die Rayleigh-RiUckstreuung und erméglicht so die Erkennung
akustischer Frequenzsignale. Der Controller sendet einen Laserimpuls entlang
einer optischen Faser. Streustellen innerhalb der Faser bewirken, dass die Faser
als verteiltes Interferometer fungiert.

Auftretende Vorkommnisse I16sen Vibrationen/Schallwellen aus und versetzen
den Boden und somit das Glasfaserkabel in minimale Schwingung. Mittels einer
Musteranalyse kann das auftretende Ereignis somit erkannt und positionsgenau
detektiert werden.

Rayleigh (DAS)
Brillouin (DTSS)

Raman \

anti-Stokes
(DTS)

Brillouin(DTSS)

=

Rumun Stokes
(DTS)

Intensitdt des Ricksignals

Wellenldnge des Ricksignals

Vorteile von DAS-Systemen

e Punktgenaue Ereignisdetektion Uber die gesamte Ldnge des Kabels

e Bestehende Glasfaserkabel konnen genutzt werden

e Kein Stromanschluss an den zu Gberwachenden Stellen notwendig
(Kosten, Verfigbarkeit)

e Grosse Ubertragungsdistanzen (bis 70km)

e Keine Probleme mit elektromagnetischen Einflissen (EMV)



FiberSECURE

DTS-Technologie

Was ist DTS?

DTS steht fur Distributed Temperature Sensing oder auf Deutsch: verteilte
Temperatur fUhlen/spiren. Die hierfir verwendete Technologie ist OTDR mittels
patentiertem Code Korrelation.

Funktionsweise

DTS nutzt den Raman-Effekt zur Temperaturmessung. Ein durch die Faser
gesendeter optischer Laserimpuls fUhrt dazu, dass ein Teil des Streulichts zum
Sendeende zurickreflektiert wird, wo die Informationen analysiert werden. Die
Intensitdt der Raman-Streuung ist ein Mass fur die Temperatur entlang der
Faser. Das Raman-Anti-Stokes-Signal dndert seine Amplitude erheblich mit sich
dndernder Temperatur.

einfallendes Licht

®£ Brillouin Brillouin
S Streuung Streuung
D
0
<% | Raman Raman
:D | anti-Stokes Signal anti-Stokes Signal
o starke Temperatur- schwache Temperatur-
) abhdngigkeit abhdngigkeit
[0}
5 ‘
-+
Hel
X
c
()
+J
£
-

Wellenldnge des Riucksignals

Vorteile von DAS-Systemen
e Kontinuierliches Temperaturprofil Uber die gesamte Ldnge des Kabels
e Bestehende Glasfaserkabel kénnen genutzt werden
e Kein Stromanschluss an den zu Uberwachenden Stellen notwendig
(Kosten, Verfigbarkeit)
Grosse Ubertragungsdistanzen
Keine Probleme mit elektromagnetischen Einflissen (EMV)
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Controller

Alle unsere Produkte sind so konzipiert, dass sie zusammen dem Betreiber
mehrere Verteidigungsebenen bieten. Basierend auf kundenspezifischen
Anforderungen erarbeiten wir die richtige Losung fur Ihre Anlage. Jedes der
nachfolgenden Produkte 16st jeweils ein spezifisches Sicherheitsproblem.

Typ Beschreibung

Sentine|™ Sentinel™ ist ein Perimeter-Intrusion-Detection-System (PIDS),
welches Einbruchsversuche an lhrer Zaunanlage oder Areal
schnell erkennt und exakt lokalisiert.

Vanguard™ identifiziert schddliche Ereignisse, bevor sie
ausgefihrt werden, und verhindert so Datendiebstahl oder
Schaden, die die Netzwerkleistung oder -verfigbarkeit
beeintrachtigen kdnnten.

Cyber Sensor Der Cyber Sensor Controller™ Uberwacht bis zu 50 FBG-
Controller™ Sensoren allein auf einer Faser (in Serie). Bei einem Controller
ontrolier mit 16 Kanélen ergibt dies ein Maximum von 800 Sensoren.

Ubertragungsdistanzen bis zu 100 Kilometer oder 35dB sind

’ mbglich,

CrossDomain Unit Die Cross-Domain Unit ermdglicht die Ubertragung
von Alarmbenachrichtigungen Uber ein separates (nicht
klassifiziertes) Netzwerk.

Das StopLight™ dient dem Zweck Glasfasernetze zu schitzen, die
nicht rund um die Uhr besetzt sind, wenn ein Alarm ausserhalb der
Geschdftszeiten auftritt. Der Sensor unterbricht den Datenfluss
durch die Glasfaser mithilfe eines mikrooptischen Verschlusses
sofort und verhindert so das Abfangen von Daten wdhrend eines
Regelverstosses.




FiberSECURE

FBG-Sensoren

Die FBG-Sensoren sind fur Einrichtungen an abgelegenen Orten ideal, da sie
Hunderte von Kilometern ohne Strombedarf Gberbricken kdnnen und rauen
Umgebungen standhalten. (Ein Betriebstemperaturbereich von -40° bis +80°C
und eine Lebensdauer von einer Million Zyklen.) Sie sind in vielen verschiedenen
Varianten erhdltlich und konnen so konfiguriert werden, dass sie Dehnungs-
und Spannungsschwankungen sowie Vibrations- und akustische Anomalien
Uberwachen und erkennen.

Typ Beschreibung

Schachtsensor Dient zur Uberwachung von Kabelschéchten. Funktioniert
unter Wasser, erfillt die Schutzart IP68 und hat eine
& Betriebstemperatur von -40 bis +80°C.
C,:, Funktion:
&l - offen/geschlossen

w - optional mit Temperatur

TUrkontaktsensor Dient zur TUrUberwachung von Aussenkabinen, Verteilschrdanken
etc. und hat eine Betriebstemperatur von -40 bis +80 °C.

Funktion:
- offen/geschlossen
- optional mit Temperatur

Feuchtigkeitssensor Dient zur Uberwachung von Wassereintritt in technischen
Rdumen, Muffen etc. Sehr kleine Abmessungen, damit
Kompatibilitdt zu moglichst vielen Spleisskassettenfabrikaten
gewdhrleistet ist.

1 Funktion:
N 3 - Detektion von Wassereintritt
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Kontakt und Beratung

Das Connect-Com-Vertriebsteam im Innen- und Aussendienst
freut sich auf Ihre Anfrage. Wir sind gerne fir Sie da!

* Telefonische Beratung

: Persénliche Beratung

* Produktvorstellung bei Ihnen vor Ort
* Produktschulung und/oder Produktprdasentation bei Ihnen vor Ort
* Produktschulung und/oder Produktprdsentation im CCM-

Showroom in der Schweiz oder in Deutschland

* Webinar/Onlineprésentation via Skype, Microsoft Teams etc.

Connect Com AG
Wahligenstrasse 4A
6023 Rothenburg
Schweiz

+41 41854 00 00
info@ccm.ch
www.ccm.ch

Connect Com SA
Route des Avouillons 30
1196 Gland

Suisse

+41 21804 66 22
info@ccm.ch
www.ccm.ch

Connect Com GmbH
Stegweg 36-38
72622 Nirtingen
Deutschland

+49 7022 9607 100
info@connectcom.de
www.connectcom.de
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